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Dequévamosahablaraquı́...1

Dequévamosahablaraquı́...

HTTPyesascosas

InstalaciónyconfiguracióndeApache

Opcionesmásavanzadas

Contenidodinámico
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HTTP,servidoresyotrashierbas2

HTTP,servidoresyotrashierbas

AplicacionesenInternet(puertos)

Daemons(”demonios”)

ProtocoloHTTP

URL’s

Múltiplespeticiones,unaconexión
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Apache1.3.263

Apache1.3.26

ServidorLibre

Másdel50%delosservidorescomerciales

Muydocumentado

Másseguro

Muchosmódulos

c�HéctorCordobésdelaCalleCursosdelGUL



Instalación4

Instalación

DebianGNU/Linux

apt-getinstallapache

Yunpoquitodemagia...
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Configuración5

Configuración

Instalaciónbásicamuysencilla,perorazonablementesegura

�Puerto80

�Tenemospublic_html

�Listadirectorios

�Desactivados/server-status

�Nombredelservidorinválido

�Raı́zen/var/www

Necesarioafinarparaotrasnecesidades
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Dóndeseconfigura6

Dóndeseconfigura

/etc/apache/httpd.conf
�Configuraciónglobal(cómoseejecutaelservidor,módulos)

�Configuraciónprincipal(puerto,admin,nombre,raı́z...)

�Controldelosdirectorios(vistosporelSO)

�Restriccionesdelectura,

�Opcionesdelosmódulos

�Dóndeseguardaninformes(”logs”)

�Alias

�...

�Servidoresvirtuales

/etc/apache/mime.types

Paratiposdeficherosquerequierenidentificaciónespecial(peWML)
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Primeroscambios7

Primeroscambios

ServerName:gul.uc3m.esvs.direcciónIP(163.117.XXX.XXX)

Otrospuertos(¿cortafuegos?)

Ocultarlistadedirectorios

/server-info,/server-status
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Alias8

Alias

Parareferenciarotrosdirectorios

Alias/icons//usr/share/apache/icons/

Cuidadoconlaexpresióndelareferencia

c�HéctorCordobésdelaCalleCursosdelGUL



Restriccióndeaccesopororigen9

Restriccióndeaccesopororigen

Ficheros.htaccess,directivasDirectoryFiles

ActivarAllowOverrideLimitAuthCofigparaeldirectorioenhttpd.conf

Pordefectoactivadoenlospersonales,noası́enprincipal

Reglassencillas

Orderallow,deny

Allowfromall

Denyfrom.microsoft.com,163.117.140.0/255.255.255.0

c�HéctorCordobésdelaCalleCursosdelGUL



Autentificaciónbásica10

Autentificaciónbásica
Contraseñas:401AuthorizationRequired

HTTPesconnectionless,recuerdodecredenciales
�Ficheros.htaccess

AuthUserFile<path>/<ficherodeclaves>

[AuthGroupFile<path>/<ficherodegrupos>]

AuthName"<IDENTIFICADOR>"

AuthTypeBasic

Require[group<grupo>|valid-user|<usuario>*]

�Dentrodedirectivas<Directory>conlamismainformación(habrı́a
quereiniciar)

�Creacióndeclavescifradas
htpasswd[-c]<ficherodeclaves><nombredeusuario>

�Cuidadoconlospermisos:www-data.www-data,640
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Ejemplo11

Ejemplo
/var/www/documentos/secretos/.htaccess

AuthUserFile/usr/local/apache/aquinoestanlasclaves

AuthGroupFile/usr/local/apache/grupos

AuthName"Planossupersecretos"

AuthTypeBasic

Requiregroupagentes

/usr/local/apache/aquinoestanlasclaves

mortadelo:Iph5djfwMzkZs

filemon:r23d.FaerR8pD

super:KjsD76DJeuDKo

...
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Ejemplo12

/usr/local/apache/grupos

agentes:mortadelofilemontorcuatez

investigacion:bacterio

secretarias:ofeliainma

...
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Precauciones13

Precauciones

EstemétodoNOesseguro

ClavesenlimpioporlaredENCADAPETICIÓN

OtrosAuthType:Digest(HashMD5enlastransacciones)

Además,estonoaseguraelcontenido(tambiénenlimpio)
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Múltiplesidiomas(etc)14

Múltiplesidiomas(etc)

DirectivaMultipleViews

SilaURLeshttp://www.tia.es/,elservidorbuscaeneldirectorio

asociadonombresdeficherosquecomiencenconloqueelconoceco-

moı́ndices(comoporejempo”index.html”:index.html*)yaplicafiltros

segúnlaspeticionesdelclienteAccept-LanguageXX.Losempatesse

rompenporlaconfiguraciónenlalı́neaLanguagePriority.

Ficherotype-map

Nosóloidiomas:calidaddeimagen,formatos...
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Otrascosillas15

Otrascosillas

Personalizacióndelosmensajesdeerror

Ejemplo:ErrorDocument404/errores/noencontrado.html

UploaddearchivosatravésdePUT

Descomentarlaslı́neasdehttp.conf

Pordefectosecargaeneldirectoriotmp

Puedeserpreferibleusarotrosmétodosmáscontrolados
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DirectivaVirtualHost16

DirectivaVirtualHost

Externamentedistintosservidores

Apachetrataporseparadolaspeticiones

Distintosdirectorios

NameVirtualHost<IP_A_ESCUCHAR_SI_MULTIPLE>

<VirtualHost<IP_A_ESCUCHAR_MULTIPLE>>

ServerName<PRIMER_NOMBRE_DISTINGIDO>

DocumentRoot<DIRECTORIO_ALOJAMIENTO>

ServerAdmin<DIRECCION_ADMIN>

</VirtualHost>
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Ejemplodevirtualhost17

Ejemplodevirtualhost
NameVirtualHost*

<VirtualHost*>

ServerAdminmortadelo@tia.es

DocumentRoot/var/www/mortadelo

ServerNamemortadelo.tia.es

</VirtualHost>

<VirtualHost*>

ServerAdminfilemon@tia.es

DocumentRoot/var/www/filemon

ServerNamefilemon.tia.es

</VirtualHost>
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Ejemplodevirtualhost18

<VirtualHost*>

ServerNamewww.tia.es

ServerAlias*

DocumentRoot/var/www

</VirtualHost>

Importantepararecogerelrestodepeticiones.
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Contenidodinámico19

Contenidodinámico

CGI’s
�ProgramasquerespondenHTTP(cabeceras)

�Permisosdeejecución

�Seguridad

�ScriptAlias/cgi-bin//usr/lib/cgi-bin/

Otros

�PHP+*SQL

�JSP+*SQL

�¿QuiénquiereASPTM?
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FIN20

FIN

¿Preguntas?

”MortadeloyFilemón”porFranciscoIbáñezTalaveraLasimágenesynombresmostradosenlos

ejemplosnorespondenmásqueaunailustracióncontemasconocidosportodosenarasdeunamayoramenidaddelaponencia,ası́comodeldisfrute

visualdelosasistentes/lectores.Portanto,sielusodeestasimágenesfueradeclaradoincorrecto,porfavorcontactenconhcordobes@airtel.netpara

unarápidaretiradadeestematerial.
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